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Introduccio

La Llei General de Subvencions indica I'obligatorietat de comunicar les dades sobre la
gestio de les subvencions atorgades des del 2007 a la Base de Dades Nacional de
Subvencions, per tal de donar compliment a la Llei 19/2013 de 9 de desembre, de

transparencia, accés a la informacié publica i bon govern.

Des de I'1 de gener de 2016 la comunicacié amb la BDNS passa de fer-se de fitxers plans

a una comunicacio via Servei Web.

L'objectiu d’aquest document és presentar com configurar els parametres per la

connexid a la BDNS al programa de gestié de subvencions ACCEDE.

Procediment general de comunicaciéo amb la BDNS

e Alta al servei web (nova interface): I'entitat ha de sol-licitar I’alta enviant el formulari
de les Actuacions Previes a comunicar, que es pot descarregar del MINHAP, per mail
signat electronicament a I'Equip de Suport de la BDNS
(BDNS@igae.hacienda.gob.es).

A continuacid, quan I'entitat rep la confirmacid i les indicacions de la IGAE, per tal de
poder comunicar les dades a la BDNS a través del programa de Subvencions, cal
realitzar I’alta de I'entitat als serveis web d’integraciéo mitjancant I'enllag que teniu

al formulari de les Actuacions previes:
Para solicitar acceso a los servicios web de integracién con la Base de Datos Nacional de
Subvenciones debe seguir el procedimiento descrito en el siguiente enlace:

https://www.oficinavitual.pap.hacienda.gob.es/sitios/oficinavirual/es-
ES/Sistemasinformacion/catservweb/Paginas/CatAlogoServiciosWeb.aspx

En aquest enllag haureu de sol-licitar com a minim els seglients serveis:

BDNS Boletines Oficiales Paquete de BDNS Boletines Oficiales que corresponde a los siguientes Servicios Web: ~ BDNS soportetecnicobdns@igae.hacienda.gob.es
BDNSBOLETINOFI
BDNS Organos Gestores Paquete de BDNS Organos Gestores que corresponde a los siguientes Servicios Web: | BDNS soportetecnicobdns@igae hacienda.gob.es

BDNSCONCPAGPRY, BDNSCONSULTACY, BDNSCONVOC, BDNSDATPER,
BDNSDEVOLREINT, BDNSSANCINH

e Configuracio del programa de Subvencions per la comunicaciéo amb la BDNS. Aquest

punt el desenvoluparem amb detall més endavant.
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Certificat per la comunicacio amb la BDNS

Per garantir una comunicacid segura entre I'aplicacio ACCEDE i la BDNS es requereix un
certificat. Aquest ha de ser un certificat de segell d’entitat. El certificat consta de dues
parts: la part publica del certificat (.cer) que caldra introduir-lo a la BDNS d’acord amb
les seves indicacions; la part privada del certificat, amb extensid .pfx o .p12, requerit

per la configuracié a I'’eina ACCEDE.

Si I'entitat no disposa d’un certificat cal demanar al Catcert un certificat de segell
d’entitat (Certificat de Segell electronic de nivell mig CDA-1 SENM). La url on es pot fer

el tramit és:

http://web.aoc.cat/suport/knowledge-base/formularis-de-
sollicitud/?dms3override=23

Quan l'entitat demana el certificat, Catcert li envia un enlla¢ per descarregar-se el
certificat (*.p12), el PIN i el PUK.

Com generar la part publica per la BDNS (.cer)

Es necessari enviar a I’Equip de la BDNS la part publica del certificat.

Per exportar la part publica es pot fer amb |'editor openSSL (o qualsevol altre) o des

del Windows (importar el certificat, després exportar-lo).
Exemple d’extraccid de la part privada del certificat des de Internet Explorer:

Pas 1: Al navegador Internet Explorer, s’accedira a Eines — Opcions d’internet —

Pestanya Contingut. En aquest punt caldra prémer el botd “Certificats”.
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Pas 2: Importar el certificat proporcionat per I'entitat certificadora. Es sol-licitara el

PIN proporcionat amb el certificat. Seguir els passos de I’assistent

Z* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.
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Pas 3: Prémer el botd Examinar per seleccionar el certificat de la ubicacié on esta

guardat

@ #¥ Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:
Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estdndar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)
Almacén de certificados en serie de Microsoft (.SST)

: Cancel-la
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Pas 4: Seleccionar el magatzem on es desara el certificat

@ £+ Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se quardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.

S Seleccionar automaticamente el almacén de certificados segdn el tipo de
~ certificado

(®) Colocar todos los certificados en el siguiente almacén

Almaceén de certificados:

Personal Examinar...
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Pas 5: Finalitzar la importacio

@ 2 Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracién:

Almacén de certificados selecdonado por el usuario eV

Contenido Certificado

Mambre de archivo D:'\Montse\Certificats\Certificats pre

£ >
Acabament | | Cancel-la !
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Pas 6: Seleccionar el certificat acabat d’importar per exportar-lo i generar la part

publica per enviar a la BNDS

£+ Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacién de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificadion, es una confirmadon de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
quardan los certificados,

Haga dic en Siquiente para continuar.
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Pas 7: Seleccionar I'opcié “No exportar la clave privada”

@ ¢ Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacién de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias, Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

iDesea exportar la dave privada con el certificado?
Exportar la dave privada

(®) No exportar la dave privada

Mota: no se encuentra la dave privada asociada. Solamente puede exportarse el
certificado.
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Pas 8: Seleccionar la codificacio .CER

@ 2 Asistente para exportar certificados

Formato de archivo de exportacicn
Los certificados pueden ser exportados en diversas formatos de archiva,

Seleccione el formato que desea usar:
() DER binario codificado ¥.509 (.CER)
(@) %.509 codificado base 64 {.CER)
() Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

[ Induir todes los certificados en la ruta de certificacion (si es posible)

) Intercambio de informadidén personal: PKES #12 (PFX)

Incluir todos los certificados en la ruta de certificacidn (si es posible)
Eliminar la dave privada si la exportacidn es correcta
Exportar todas |las propiedades extendidas

() Almacén de certificados en serie de Microsoft {L55T)

Endavant || Cancel-la !
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Pas 9: Donar el nom al fitxer que es genera de la part publica del certificat

@ & Asistente para exportar certificados

Archivo que se va a exportar
Especifique el nombre del archivo que desea expartar

Mombre de archivo:

Mom Entitat | | Examinar...

Endavant || Cancella !
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Pas 10: Finalitzar la importacio

@ #! Asistente para exportar certificados

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente,

Especificd la siguiente configuracidn:

Exportar claves Mo

Incluir todos log certificados en la ruta de certificacidn Mo

Formato de archive ¥.509 codificado base 64 (.CEl
< b3

Acabament | Cancella

Pas 11: Una vegada generat el fitxer .CER, seleccionar el certificat importat i eliminar-

lo per evitar possibles errors d’utilitzacid

12



Diputacio

Barcelona SCW-SUBV
xarxa de municipis Configuracié connexié BDNS

Parametres de configuracio de la comunicacié amb la BDNS

Per configurar la comunicacié amb la BDNS cal disposar de:

e Codis d’accés al serveis de la BDNS: Son els codis d’usuari del servei web
proporcionats per la BDNS quan es déna d’alta al servei. Els envien al mail
de confirmacié d’alta (UBDNSAYTOxxxx)

e Part privada del certificat i password (PIN): Ha de correspondre al mateix

certificat amb el que s’hagi demanat I'alta al servei web de la BDNS.

e Codis DIR3: codi DIR3 de I'0rgan remetent, facilitat a la BDNS a les Actuacions

Previes.
El procediment de configuracid és:

Pas 1: Obrir el programa de Subvencions i escollir I'opcié de menu Administracio del

Sistema =¥ Parametres Connexié BDNS

Administracid del Sistema

-

Parametres Generals
Parametres connexio BDNS

Taules Reguladores

Taules Basiques

Seguretat
Processos Auxiliars
Processos de Tancament

| Hilitats
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Pas 2: A I'apartat Dades de Connexio omplir les dades segiients:

Codi d’usuari: és el proporcionat per la BDNS per accedir als serveis sol-licitats
UBDNSAYTOXxXxx

Codi DIR3 Sol-licitant: codi DIR3 de I’0Organ remetent

Servei web d’accés: és |'adreca del servei web proporcionat per la BDNS. Per
defecte la ruta ja esta introduida

https://webpub4.igae.hacienda.gob.es/WSSAccesoAdmonPresupuestaria/servic

es/WSSAcceso

Pas 3: Al'apartat Dades de Codificacio de Comunicacié omplir les dades seguients:

14

Tipus de magatzem: tipus de certificat amb el que es filtraran les comunicacions
corresponent a la part publica que s’ha enviat a la BDNS al registrar-se als

serveis. Cal escollir I'opcié PKCS12
Fitxer local de magatzem o certificat: la ubicacid on es troba la part privada del
certificat amb els que es comunicara amb la BDNS. Fitxer amb extensié .p12 o

.pfx

Ruta del magatzem o certificat al servidor: no cal introduir cap valor, agafa un

per defecte

Contrasenya del magatzem de claus: es deixa buit

Alies del certificat: es deixa en blanc

Contrasenya del certificat: contrasenya (PIN) del certificat amb el que es

xifraran les comunicacions amb la BDNS
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UBDNSL01082460|

Tria un fitxer
//sw0016/e$/Accede/certificados_bdns/0_32/certificat.pl “ Esborrar certificat

Per qualsevol dubte contacteu amb el servei de suport de la XTP (suportxt@diba.cat tel.
93.472.55.00)

Visualitzacio de I'error a la comunicacié amb la BDNS

Per mostrar el missatge d’error quan s’ha realitzat una comunicacié amb la BDNS

fallida cal:

Pas 1: Al ment Comunicacions i Fitxers =» Comunicacié amb la BDNS

Comunicacions i Fitxers

Comunicacio BDNS

Historic de Fitcers Generats

Importacid de fitcers

Exportacid convocatories Sicahwin
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Pas 2: Seleccionar la comunicacié fallida i prémer el boté HISTORIC. S’obrira una

pantalla amb el tipus d’error produit

Comunicacié de Moviments a BDNS

)

Servei 2 | concessions, P | v Concepte 21 | |Concesiones v
Data Des da 01/01/2016| Data Fins a |31/12/2016| BB
D. Sist. Des de | B D. Sist. Finsa | B

Registres d” " Alta E ‘Registres de Modificacié ./ Registres de Baixa

Base Reguladora | |} i | |
Convocatria v | - |
e | & . i
S | A e AYTOS CPD: @ccede - Internet Explorer
|@ http://accede.diba.cat/jsp/subvenciones/sub_historico_comunicacionBDNS_marco jsp?htrCod=3100000015208nocache=0.33899392511

Sol-licitant |

Historic de Comunicacions

Data Resultat

-

30/01/2017 15:41 777 - Error BDNS: Error en la obtencion del token
21/01/2017 00:31 777 - Error BDNS: Error en la obtencion del token
31/01/2017 09:23 777 - Error BDNS: Error en la obtencion del token

Sel. | Codi

=]

=
1
B
=]
=]
=]
w

Error :“777 - Error BDNS: Error en la obtencion del token”

L'error “777 BDNS — Error en la obtencidn del token” pot estar originat per la seglients

causes:

1. El certificat configurat a ACCEDE per aquesta entitat no és el mateix que té la
BDNS a la seva plataforma associat a I'entitat

2. El certificat configurat a Accede per aquesta entitat no esta donat d’alta
correctament a la BDNS

3. El codi d’usuari definit a Accede no és correcte. El tipus d'usuari és
UBDNSAYTOXXXXXX

Solucio:

Revisar que el certificat (part publica) de la plataforma sigui el vigent i coherent amb el
configurat (part privada) a Accede. Per confirmar el codi d’usuari enviar un mail a la IGAE
BDNS@igae.hacienda.gob.es.
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Error :“ 777 - Error BDNS: Se ha producido un error securizando
las comunicaciones: null”

L'error “777 - Error BDNS: Se ha producido un error securizando las comunicaciones:

null” pot estar originat per la seglients causes:
1. No esta configurat el certificat o els codis DIR3

2. Sies tracta d’'una convocatoria potser té document adjunt com “publicable” i

s’ha indicat com tipus 3 (altres documents) en comptes de tipus 1 (castella)
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